S

O 0 N

14.
15.
16.

SERVICE- UND CENTRA
BERATUNGSCENTREN SBCUD USLUGOWO-DORADCZE

o

Program webinarium

.Cyberbezpieczenstwo-bezpieczenstwo informacji i ochrona danych osobowych”

17 pazdziernika 2023 r. godz. 10:00 - 14:00

Prawne aspekty zwigzane z bezpieczenstwem informacji i cyberbezpieczenstwem
np. wymagania RODO, aktualne akty prawne.

Tworzenie kultury ochrony informacji i budowanie §wiadomosci cyberzagrozen
w administracji i firmach.

,Cztowiek to najstabsze ogniwo” w tanicuchu bezpieczenstwa. A moze by¢ inacze;.
Przyktady kradziezy i wycieku danych.

Cyberzagrozenia przy korzystaniu z Internetu: e-maile, strony www, serwisy
spotecznos$ciowe, komunikatory.

Czy pendrive od znajomego moze by¢ niebezpieczny?

Skuteczne i proste metody ochrony przed atakami.

Jak chroni¢ hasta dostepowe do systemoéw i skutecznie nimi zarzadzac?

Dlaczego tzw. ,dwusktadnikowe uwierzytelnienie /dwuetapowe logowanie” (2FA)
powinno by¢ standardem w kazdej organizacji?

. Przyktady atakéw socjotechnicznych: spoofing /phishing.
11.
12.
13.

Podejrzane e-maile czyli przyktady realnych zagrozen.

Ransomware - najwieksze zagrozenie ostatnich lat.

Etyczny hacking czyli jak skutecznie sprawdzi¢ naszg organizacje zanim zrobig to
prawdziwi przestepcy. Testy bezpieczenstwa.

Polityka Bezpieczenstwa Informacji jako skuteczne narzedzie ochrony informacji.
Skuteczne procedury i instrukcje ochrony danych. Jak tworzy¢?

Pytania / Dyskusja.



